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Technologie v socialnich sluzbach

Kudy vede cesta k asistivnim technologiim?
Po bezpecné pocitacové siti

Na zacdtku si pripomerime pani Zvidavou, klientku domova pro
seniory z budoucnosti. Pani Zvidavd totiz tézi z toho, Ze je jeji domov
vybaveny asistivnimi technologiemi a sama je taky umi pouzivat.
Technologie, které jsou vidét, jsou ale jen povéstnou spickou ledovce.
Dneska se tedy podivdme na jednu diilezitou slozku, kterd je pono¥ena
hluboko pod hladinou, ale pani Zvidavou vlastné ani nezajimd.

Na dob¥e vyFesenou pocitacovou sit.

B Text: PhDr. Jana Psejovd,
projektovd manazerka,
Socidlni sluzby mésta Kromé¥ize

ento ¢lanek neni uréeny ani

napsany pro ,ajtaky“. Je pro

nés, kdo technologie pouziva-

me, nemusite se tedy bat, Ze by
byl prospikovany odbornou, nesrozumitel-
nou terminologii. A pokud se pfece jenom
néjaké to cizi slovo nékde vyskytne, ne-
bojte se podivat do ptilozeného slovnicku.
Ajtakam naopak posilam varovani, Ze ¢teni
dalgiho textu muze ohrozit jejich pot¥ebu
naprosté presnosti a dokonalosti v poj-
moslovi a Ze dalsi ¢teni je na jejich vlastni
nebezpedi.

Co potiebujeme o pocitalové siti védét
my ostatni? Pro¢ je tak duleZitd a k ¢emu
slouzi? Proé¢ ji nékteti odbornici, ktefi se
vénuji vyvoji asistivnich technologii, ozna-
¢uji za kritickou infrastrukturu, coz zni
docela hrozivé, a moZna nevime, co to zna-
mena? Pojdme si to zkusit trochu rozmotat.
Musi to jit, vzdyt jsou to vlastné draty.

Potitacova sit slouzi jako oznaéeni pro
soubor technickych prosttedku, které jsou
spojeny tak, aby umoziiovaly spojeni a bez-
pe¢nou vyménu informaci mezi pocitaci.
Informace se tak mohou podle nastavenych
pravidel propojovat a ukladat a my s nimi
miZeme pracovat.

Dobfte vyte$ena pocitatova sit musi ndm
uzivatelim dét jistotu, Ze budou vsechna
piipojend zatizeni, viechny asistivni tech-
nologie spravné fungovat.

Pojdme si zase pomoci pfirovnanim.
Tentokrat si predstavte détské telefonky.
Takové, jaké snadno sezenete v kazdém
hratkatstvi. Dva rizové telefonni p¥istro-
je spojené dratem, kterymi si mezi sebou
mohou telefonovat hol¢icky. Je to jedno-
duché. Hol¢i¢ky ovladaji sva telefonni slu-
chatka a informace v podobé zvuku se pre-
dava z jednoho koncového zatizeni - tedy
z jednoho telefonu do druhého. Kdyz se
v jednom z telefont vybiji baterky, systém

pifestane fungovat a dokud tatinek nevy-
méni baterky, hol¢i¢ky se neuslysi. Kdyz uz
maminka ztrati trpélivost s jejich breben-
ténim a odpoji drat, stane se totéz — systém
piestane fungovat. Kdyz se zvuk pienese,
tak prosté zmizi, nikam se neukl4dda a neni
tedy potfeba se o néj starat.

A ted si pfedstavte pocitatovou sit. De-
sitky, mozn4 i stovky komunikujicich kon-
covych zatizeni (tedy pomyslnych telefon-
ka). Pocitace, tiskarny, skenery, tablety,
kamery, ¢idla. Tady uz si s jednoduchym
driatem asi nevystacime, tady uz to chce
poradné pfemysleni. Neni divod se désit —
chytré ajtické hlavy si po technické strance
budou védét rady, na nas je ale to, abychom
jim dali zadani, a tedy si dokazali dobte po-
jmenovat, co vlastné od své potitalové sité
potfebujeme.

Hodi se ur¢ité mit:

1 Prehled o tom, jaka koncova zatizeni
« sekmnadisiti ptipojuji a jak v ni funguji.

Povédomi o tom, jak informace v siti
koluji a co se s nimi déje.

kazilo nebo neodpojilo.

Znalosti o tom, kudy informace pro-

2.

3 Jistotu, Ze v§e funguje a nic se nepo-
(]
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chézeji a kam se ukladaji.

5 Klid dany tim, jestliZe vime, Ze z ulo-
« Zenych informaci se vytvareji zdlohy
anehrozi nam ztrata.

Zabezpeceni sité tak, aby do ni snad-
« no nepronikl zaddny nepftitel z vnéj-
siho svéta.

Vase pocitacova sit tedy musi byt fizena,
monitorovand, bezpe¢na a data v ni musi
byt zalohovana. Tahle véta jen shrnuje
pfedchozich 3est bodd do jedné véty, ale
souasné uz muze byt dobrou otazkou pro
ajtdky, s nimiz ve svych sluzbach spolupra-
cujete.

3. dil

»1 Co znamena Fizena
pocitacova sit?

Rizeni, to je vlastné takovd maminka
z nadeho ptikladu o telefoncich. Maminka
odpojila drét a zatizeni pfestalo fungovat.
Maminka p¥ipojila drét a zase viechno §la-
palo. Je vam asi jasné, Ze ¥izen4 sit nejspis
nebude mit zddnou opravdovou maminku,
ze se o viechno to spojovani a nespojova-
ni stard néjaké technické udélatko. Tim je
zpravidla server nebo spise servery. Server
je Fidici poéita¢, takovy ,centralni mozek®
vasi sité, ktery maze plnit mnoho raznych
ukold. Mimo jiné hlid4, jak a kdo se snazi
k siti p¥ipojit, a umozni mu to jen tehdy,
splityje-li podminky, které md ulozené
ve svém nastaveni.

Jednodusde fe¢eno — kazdé zafizeni, které
pracuje ve vasi pocitatové siti, musi ziskat
povoleni serveru, e se mize p¥ipojit. Ze
ho server znd a smi mu umoznit praci v siti,
pokud se spravné ptihlasi. Analogii s ma-
minkou je$té nebudeme opoustét. I tady
totiz musi byt na samém zacitku ¢lovék,
ktery fekne, jaka zatizeni se k siti mohou
ptipojovat a jak to bude vypadat. V ptipadé
pracovnich siti plni roli maminky vzdycky
a bez vyjimky $éf organizace - tedy reditel
nebo vedouci. Ten stanovi pravidla, jenz
pak odbornici - ajtici prevedou do tedi,
kterd bude pro server srozumitelnd a bude
je moci po uzivatelich vyzadovat. V teci
technické se pouziva ptiléhavé slovo ,vy-
nucovat. Znamend presné to, co si pod
nim pfedstavujeme. Server nas a nas poci-
ta¢ umi pfimét, abychom udélali i to, co se
ndm nechce. Umi naptiklad vynutit zménu
nasdeho hesla. Prosté nas nepusti dovnit#
sit8, dokud si ho nezménime. Pro nas, lidi,
je to sice trosku nepfijemné, ale server ne-
déla nic jiného nez to, Ze prostfednictvim
nastavenych pravidel (¢ikd se jim politiky)
bdi nad tim, aby v naéi siti pracovaly jen ty
pocitace, zafizeni a uzivatelé, kteti ji neo-
hrozuji.

»1 Co znamena
monitorovana sit?

Ze se v dneéni dobé d4 sledovat mnohé,
to vichni vime. Stejné je to i v poéitacové
siti. D4 se sledovat, co se v ni déje, kudy
,béhaji“ data a jestli je to tak obvyklé, da se
sledovat také to, jestli viechny jeji soucasti
dobte funguji a jsou aktivni. Pokud se zase
vratime k nagim razovym telefonkdm, pak
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muzeme sledovat, jestli jsou oba telefonky
aktivni a d4 se z nich volat. V ptipadé, ze
v jednom dojdou t¥eba baterie, dozvime se
to jednoduge. Hldseni poda néktera z tele-
fonujicich holé¢i¢ek. Dovedete si to predsta-
vit? Vidim to uplné zZivé: ,Tatiiii, zas mi to
nefunguje, vidi§ to?“ Tatinek vyméni ba-
terky a katastrofa je zazehnana.

Hlidat stejnym zpisobem pocitaovou
sit je samozfejmé nemozné, ta se musi
umét hlidat automatizované. Neni to upl-
né jednoduché a stoji za to se dobte poradit
s odborniky. Neni totiZ nijak vyjimeéné,
ze docela hezky vymyslend pocitacova sit
nesleduje svij provoz dostate¢né. Nebo ho
dokonce nesleduje viibec. Nemuze tak zjis-
tit, Ze néktera jeji souéast, nékteré koncové
zatizeni se vypnulo nebo pokazilo. A to by
mohl byt pro asistivni technologie v social-
nich sluzbach kardinéilni problém.

Zkusme se od dratku spojujiciho dva
razové telefony v myslenkich pfesunout
ke slozité struktufe kabelt v domové pro
seniory roku 2028. Pamatujete si ho? To
je ten, kde Zije pani Zvidava. Jejimi kon-
covymi zatizenimi nejsou jen pocitace, ale
také desitky, i spise stovky senzori, které
sleduji, jestli jsou klienti v bezpeéi. Jeden
znich je pfipojeny v koupelné pani Zvidavé.
Po vétdinu ¢asu je neéinny, ale kdyby pani
Zvidava upadla a zustala lezet na zemi,
vyhlasil by poplach. Ten by mohl vypadat
tfeba tak, ze by se v telefonu v kapse peco-
vatelky zobrazilo hldseni o pddu a ona by
mohla hned zasdhnout. Pokud by se ¢idlo
pokazilo, poé¢itacova sit to prosté musi po-
znat, vyvolat poplach a zvednout ze Zzidle
technika, ktery ho opravi nebo vyméni.

Na zacatku tohoto ¢lanku jste si mozna
v§imli zminky o tom, Ze pocitacovou sit 1ze
z pohledu pouzivani asistivnich technologii
povazovat za kritickou ¢ast infrastruktury.
A tady mame dawod. Sit musi byt tak dobte
tizend a monitorovand, aby dokazala infor-
movat o tom, Ze nékter4 jeji soué¢ast neplni
svoji funkci. Je to velmi, velmi dtlezitd véc.

Mozna se ted trochu usmivéte, protoze
ted z4dna ¢idla témét nikde nejsou, pelo-
vatelé klienty kontroluji, sleduji a délaji
pro jejich bezpe¢i maximum. P¥iznejme si
ale, ze kazdy z nich mizZe byt najednou jen
na jednom misté a k tomu musi reagovat
na klienty a jejich potteby, o kterych se ak-
tualné dozvi.

V tom jsou ¢idla samoziejmé lepsi a moh-
la by byt hodné nipomocna. Jsou totiz
schopna sledovat situaci na mnoha mistech
najednou a neinavné. Celkem 24 hodin kaz-
dého dne, 7 dni v tydnu. Sit ale musi umét
sledovat, jestli jsou v porddku a funguji.
Nesmime totiZ zapominat na to, Ze senzory
v budoucnu hodné ovlivni zplisob préce, ale
i pfemysleni pecovatelt. Ti se na né, po pie-
konani pocate¢ni fiaze neduvéry, zaénou
spoléhat a budou o¢ekavat, ze kdyz se jejich

klient ocitne v nouzi, mobil s naléhavosti
rozvibruje jejich kapsu. Véfim, Ze uz je ted
jasnéjsi, pro¢ je potfeba mit pocitacovou sit
dobte sledovanou.

»] Co znamena bezpecna sit?

Po tomto tématu se zlehka svezeme
po povrchu jako sariky na snéhu. Tomu, co
mohou uZivatelé udélat pro bezpelny pro-
voz sité, jsme se totiz vénovali v minulém
¢lanku. Zbyva dodat, Ze téméf kazda sit ma
brany do neprobadaného vnéjsiho svéta,
ktery ji prostfednictvim internetu propoju-
je s dalgimi sitémi a systémy. Takovych pro-
pojeni by mélo byt co nejméné a je nezbytné
peclivé ochranit kazdé z nich.

Pokud nasi pomyslnou poéitacovou sit
uz ted dokdZeme vnimat jako neviditelnou
pevnost, pak k ni bude neodmyslitelné pat-
tit rytit, ktery neohrozené strazijeji bezpe-
¢i a do roztrhani brnéni dodrzuje ptikazy
tak, aby dovnitf i ven pustil jen ty, které
muze. Potitacova terminologie je v tomto
ptipadé skoro poetickd a pro strazce po-
uzivad termin firewall, tedy feceno hezky
¢esky — hotici zed. Firewall v poéitac¢ové
siti povoluje, nebo blokuje navazované ko-
munikace s ,vnéjsim svétem” a chraniji tak
pfed riznymi typy utokd veetné téch, které
by mohly zplsobit, Ze uto¢nik nad siti pre-
bere ¢aste¢nou nebo tplnou kontrolu. Jako
u vieho, i tady plati, Ze musi byt dobte na-
staveny a velmi bedlivé monitorovany tak,
aby upozornil na kazdou podezielou situa-
ci. Samoz¥ejmosti v oblasti bezpeénosti uz
urcité je aktualizovany a monitorovany an-
tivir, ale ten uz dneska ur¢ité pouziva kaz-
dé zatizeni socidlnich sluzeb. Pro jistotu
si to radéji muzete zkontrolovat, to nikdy
neuskodi.

Nesmime zapomenout ani na to, Ze
v dnesni dobé plné pohybu se ¢as od ¢asu
potfebujeme k potitaové siti ptipojit od-
nékud z vnéjsiho svéta. Jedinou vhodnou
metodou je v takovém p¥ipadé pouziti sif-
rovanych spojeni, kterd dokdZou komu-
nikaci se siti skryt a nedovoli tak nikomu
v internetu, aby ji sledoval. Pouziva se pro
né zkratka VPN (pro snazivé ¢tenate doda-
vam, Ze je to virtudlni soukroma sit). Pokud
se potfebujete ke své pracovni siti ptipojit
t¥eba z domu, délejte to jediné prostfednic-
tvim VPN. Zptsobl zabezpedeni je samo-
ziejmé daleko vic a ¢asto jsou velmi vychy-
tané. D4 se okukovat tteba to, jak zajistuji
bezpe¢nost svych dat banky. Ale nalijme
si Zistého vina - tak daleko socialni sluzby
v Ceské republice zatim nejsou.

3 Co je to cloud?

Na zavér si je§té ptipojime kapitolku
o tom, Ze ne viechna data, ktera vlastnime,
ne viechny systémy, které se v socidlnich
sluzbach pouzivaji, ,bydli“ uvniti vlast-
ni pocitacové sité. Ptate se, co je to zase
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za komplikovanost? Nebojte se, zas tak slo-
Zité to neni.

Nékteré programy a aplikace jsou nasté-
hované neboli nainstalované p#imo v po¢i-
tacich uvnitf sité. Organizace sije jednodu-
$e koupi jako kazdy jiny majetek. Druhou
moznosti je vyuzit tzv. ,cloudové feseni®.
Cloud je anglicky vyraz pro mrak a v ,po¢i-
talofeci” se pouziva jako metafora pro sou-
bor vysoce vykonnych poéitaci, které jsou
umistény nékde na svété. Podotykdm, ze
abychom byli v souladu s legislativou, musi
byt vSechna nase data na tzemi Evropské
unie.

Je tak docela mozné, Ze v praci bézné
pouzivite program, jenZ je umistény né-
kde v cloudu. Témét jisté tak funguji vy-
znamnéjsi programy, které se pro socialni
sluzby pouzivaji. Zpusob zabezpeleni je
tady na provozovatelich cloudového ulo-
zi$té nebo datového centra, na nés pak je,
abychom se bezpeéné prihlagovali a nene-
chavali své prihlasovaci udaje nikde volné
lezet. Jsou totiz nehmotnym kli¢cem k vel-
kému mnozstvi informaci.

V souéasné dobé se jevi, ze cloudova te-
$eni budou vyuZivana stéle vic. Pro socidl-
ni sluzby je to nejspi docela inspirativni
zprava. Brzy totiz bude nejspi$ stacit dob-
te si vybrat uzite¢nou sluzbu v bezpe¢ném
cloudu a pronajmout si ji. O to, aby byl sys-
tém zajidtény, aktualni a informace v bez-
pedi, se pak na zdkladé smluvniho vztahu
uz nebudeme muset az tolik starat a zUsta-
ne tedy ¢as na ty ocekavané asistivni tech-
nologie a jejich testovani.

»1 Co pFipomenout na zavér?
Nebojme se poécitatovych siti. Davno je
zname, tvofi dulezitou zdkladnu pro praci
v socidlnich sluzbach uz dnes. V budoucnu
jejich vyznam jesté vzroste. Problematika
je to opravdu slozitd a je docela pochopi-
telné, Ze se ndm nad ni nechce premyslet.
Na druhou stranu je tak moc dulezita, ze
pokud jste jesté nezacali, bude nejlepsi se
na to vrhnout hned. Nebo aspori zitra rano.
Regeni existuji a nékdo z odbornikd vam
ur¢ité rad pomtze. Doporucuji konzultovat
s takovymi externisty, kteti vam dokaZou
dolozit, Ze se o podobné velké sité staraji
i u jinych klientd. IT uZ je dneska oborem
s fadou vnitfnich specializaci, vyberte si
tedy tu, kterou pottebujete. Tady mize byt
improvizace neuzite¢nd, ba pfimo $kodliva.
Uz proto, aby si pani Zvidava mohla byt
jista, Ze kdyby kdekoliv ve svém pokoji
upadla, ¢idlo hned upozorni persondl a ten
ji pomuze zpatky na nohy. Az to bude tak-
to fungovat, bude to velka véc. My se ale
mezitim, nez dobudujeme potitatové sité
a dotfe$ime bezpelnost dat, miZeme nad
asistivnimi technologiemi zasnit a promys-
let si, v ¢em mohou byt ndpomocny. Nechat
sina to muzeme cely p#isti ¢ldnek. NN




