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Technologie v socialnich sluzbach
Kudy vede cesta k asistivnim technologiim?

Postarejme se o bezpecnost informaci

Nase prvni spolecné zamysleni nad technologiemi v socidlnich
sluzbdch se pokusilo otev¥it téma asistivnich technologii. Je to novy
pojem, na ktery si vsichni zvykdme a ktery uz-uz klepe na dveve vsech
typu sluzeb. V nékterych za¥izenich uz mu odvdzné oteviraji, jinde

se opatrné vyckdvd na zkusenosti pritkopnikii. Vyvoj se ale zastavit
nedd. Technologie dobyvaji svét a pronikaji do vsech oborii. Socidlni
sluzby nejsou vyjimkou. Dobrd zprdva je, Ze mdme vyhodu v tom, Ze se
miiZeme porozhlédnout, poucit, vyuzit zkusenosti odbornikii a dobre
se pripravit. Cekdte ted na spatnou zprdvu? Tak se pohodlné usad'te,
protozZe budete cekat dlouho. Spatné zprdvy se totiz v této sérii
cldnkii nedockdte. Jen si ten neviditelny technicky svét pomaloucku

a polehoucku rozmotdme.

B Text: PhDr. Jana Psejovd,
projektovd manazZerka,
Socidlni sluzby mésta Kromérize

Pojdme se na zacatku zasnit a pfenést
do domova pro seniory v roce 2028. V do-
mové bydli pani Zvidava. Je nedéle rano
a vypadd to na slune¢ny den. Peovatel-
ka, ktera pravé prisla do sluzby, se u pani
Zvidavé zastavila, aby ji nabidla dopoled-
ni prochazku. Muze si to dovolit - ma na
klienty ¢as. Informaéni systémy jsou vyla-
déné tak, ze u pocitale travi minimum ¢asu.
Réno se po kazdém pokoji ,rozhlédl senzor
a zmé¥il teplotu”. Naméfené hodnoty se au-
tomaticky prepsaly do zdravotnické Zasti
informa¢niho systému. Pokud se teplota
nékterého z klientt odlisila od normalni
hodnoty, zprava ptisla zdravotni sesttitce
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pfimo do ruky, aby mohla hned situaci fe-
$it. Senzor zméfil taky teplotu v mistnos-
ti a pokud to bylo vhodné, zreguloval ji.
U klienta, které trapi demence, se rano
vypnula elektronické signalizace opusténi
pokoje a komunikaé¢ni zatizeni jim pravé
napovida, Ze se mohou jit obléci a ptipra-
vit k snidani. Pani Zvidava a dal3i klienti
si pravé na svych tabletech prohliZzeji nové
jidelni¢ky a objednavaji jidlo na dalsi ty-
den. Seznam snidani, obéda a vecleii se
bez daliiho zasahu lidské ruky shromaz-
duje v kuchyni. Postele automaticky méni
tvrdost matraci tak, aby maélo pohyblivi
klienti méli pohodli. Kdyz je potfeba, upo-
zorni personél na nebezpedi pddu. Pouhym
dotekem prstu si klienti sami méni polohu
postele tak, aby se citili pfijemné.

Protoze se viechno povedlo dobfe pro-
pojit a nastavit, staly se technologie velkou
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pomoci a ,pravou rukou® personélu. Pte-
vzaly rutinni prici a pecovatelé se tak mo-
hou vice vénovat ptimo klientam.

Hacek je v tom, Ze za popisovanou situ-
aci roku 2028 je spousta neviditelné prace
ptedchozich let. Prace, kterou neni mozné
osidit. Neni mozné se ji vyhnout a doufat,
ze ,kdyz-to-neni-vidét-tak-to-nebude-va-
dit".

»1 Ochrana informaci - péce
o kybernetickou bezpecnost

Duvodu, pro¢ kazdé osizeni vadi, je vice,
pojdme si tedy vybrat jeden z nich. Mu-
Zeme si posvitit t¥eba na bezpeénou praci
s informacemi. Zastafime tedy jesté chvili
v nedélnim rdnu 2028. Bez zdsahu lidské
ruky se poé¢itaci ptisludného domova pro-
hani velké mnozstvi novych informaci.
Jsou to informace ¢isté digitdlni a my se
o né musime naucit spravné starat.

Jestli jste se ted rozhodli, Ze v klidu pte-
sko¢ite na dal3i stranku, protoZe tenhle
¢lanek je pro ,ajtaky, jesté pockejte. Doba,
kdy potitace pattily technikam, je totiz
definitivné pry¢. Uz davno je z nich béz-
ny pracovni nastroj, ktery pouziva kazdy
z nds. A taky za néj kazdy z nas svym dilem
zodpovida.

Jak je to ale s témi informacemi, které si
vesele viti v infosystémech nageho ukazko-
vého domova? Kdo za né vlastné zodpovida
ana co bychom méli myslet d¥iv, nez do po-
koji klientd umistime prvni ¢idla a nez na-
koupime prvni chytré postele? Na co je tedy
potieba se pfipravovat uz dnes?

Mozna je vam to jasné a daldi odstavce
tohoto ¢lanku pro vas budou opakova-
nim, jednodu3sim nez mald néasobilka. Ale
mozna pattite do skupiny lidi, pro které je
bezpeé¢nost digitdlnich dat zatim spige po-
véstnou §panélskou vesnici. Jestli to tak je,
vlbec se netrapte — zkusime si to postupné
vysvétlit. Dobrd zpriva totiz je, ze pokud
se odhodlate zamyslet se nad tématem ky-
bernetické bezpeénosti, stoupne nejen vase
odbornost v praci, ale lépe se budete umét
postarat také o své osobni a rodinné zdlezi-
tosti. Dneska se uz zlodéji zas tak moc ne-
obtézuji vykrast vam dam. Pro¢ by to taky
deélali, kdyz je pro né jednodussi vloupat
se do vaseho bankovniho u¢tu? Je urcité
nejvyssi ¢as naudit se nepoustét hackery —
novodobé lupi¢e — do svého pracovniho ani
soukromého svéta.
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1 Proc se musime o sva
digitalni data starat?

Jejich hodnota je vysoka

Zjednodugené feceno, zajisténi bezpeé-
nosti dat je neoddélitelnou soucasti péce
o klienty v socidlnich sluzbach. Je to dile-
Zit4, velmi vyznamna a citlivd soucast jejich
Zivotu. Obcas premyslim, jestli né&jaky jiny
typ organizace nebo instituce shromazduje
na jednom misté tolik dulezitych informa-
ci o lidech a ptizndvam, Ze jsem prozatim
nikoho jiného nenasla. Sluzby ,védi“ o kaz-
dém klientovi mnohé. Znaji jeho zdravotni
stav, zaznamendavaji péci, kterou mu vénuji,
znaji jeho plany a pfedstavy vtélené do in-
dividualniho planovani, ¢asto do detailu
zachycuji jeho ekonomickou situaci a doty-
kaji se i rodinnych a socidlnich vazeb.

Konkrétnéjsi predstavu si mizeme udé-
lat tfeba na ptikladu pani Zvidavé. Sys-
tém vi, Ze méla k snidani rohlik se sunkou
a sladky ¢aj a Ze si odhlésila obéd, coz muze
znamenat, ze pijde ven. Vi, kdy si s kym
telefonovala i to, Ze v noci neklidné spala
a hodinu nebyla v posteli. Zna viechny jeji
osobni udaje, zdravotni stav za cely dlouhy
zivot. Zna jeji déti. Vi také, jak ma vysoky
dichod a kolik penéz ji z néj kazdy mésic
zbyva. Pani Zvidavad ma vlastni bankovni
ucet, takze domov nema celkovou infor-
maci o jejim majetku. Co ale mit muizZe, jsou
zdznamy o jejich pfanich. O tom, Ze rada
¢te a poslouché vaznou hudbu, o tom, Ze
by jesté chtéla zazit koncert v prazském
Obecnim domé. A moznd by se mohl najit
i zdznam o tom, jak by si ptala prozit své
posledni dny a Ze, pokud to pujde, chce
zem¥it v domové obklopend svou rodinou.
Kazdy z ¢tenar si urcité dovede predstavit
spoustu dalsich informaci, které jsem tady
ani nezminila, a to se zabyvame jen oblasti
informaci o klientech.

K asistivnim technologiim to sice uz to-
lik nepatti, ale pro dplnost je potteba do-
plnit, Ze informa¢nim ekosystémem koluji
také velmi pfesné informace o zaméstnan-
cich a o celém provozu organizace. Je zde
zachycena naplil kazdé minuty ¢asu a vyu-
ziti kazdé koruny z rozpoétu.

»] Co nam hrozi? Unik informaci

Je dulezité se o shromazdéné informaéni
bohatstvi dobte starat. Jinak by totiz z hra-
nic nadi organizace mohlo uniknout a tako-
vy unik dat muaze byt setsakramensky ne-
piijemnd véc, ktera celé organizaci poradné
zkomplikuje praci na dlouhé mésice a roky.
Muze to byt nejen nepfijemné, ale také do-
cela ¢asové naro¢né a opravdu hodné dra-
hé. O ztrité dobré poveésti celé organizace
se snad ani zmiriovat nemusim.

Data samozfejmé nemusi ,jenom“ unik-
nout, moznosti jejich napadeni je cela tada.
Ur¢ité jste zachytili ptipady, kdy ato¢nici
pronikli dovnit¥ systému, zasifrovali vném

informace a vyzadovali vykupné. Tihle di-
gitalni korzati jsou ¢asto uspésni, protoze
dokaZzou ochromit chod celé firmy nebo
organizace. Jestli si ted #ikate, Ze se social-
nich sluzeb tahle forma zlo¢innosti netyka,
protoze se to jesté nestalo, pak vézte, ze

mohou ptijit kazdou chvili.

1 Kdo zodpovida za bezpeénost

informaci? Reditel

Pokud zastivite manaZerskou pozici,
mozna si ted tikate, Ze celou tu slavnou ob-
last ochrany osobnich iidaji mate s dodava-
teli smluvné ogetfenou, mate své povérence
a za vnit¥nich chod ICT pfece odpovida vas
»ajtak"“ Pokud to tak vnimate, pak vézte, Ze
jsme spole¢né pravé ted narazili na prvni
a velmi ¢asty mytus. Dovolim si tuto vasi
jistotu nahlodat. Za bezpeénost dat v kaz-
dé firmé a organizaci totiz zodpovid4 jeji
vedeni. Hotovo, te¢ka. Velmi pozorni by
tedy méli byt feditelé, jednatelé, predse-
dové spravnich rad a vubec vsichni lidé
na podobnych pozicich. Zpusob zajisténi
bezpecnosti je totiZ opravdu na nich. Je to
podobny typ odpovédnosti jako za bezpeé-
nost fyzickou - zamky na dvetrich, revize
vytaht, volné unikové cesty a ploty bez dér.

Pokud nejste manazefi, a pravé se vam
ulevilo, Ze ,za viechno muze $éf tak véz-
te, Ze dobry 3éf se o zodpovédnost rad po-
déli a prostfednictvim internich smérnic
a metodiky ji rozprostte nap¥i¢ celou orga-
nizaci. Kazdy zaméstnanec se v této oblasti
musi zapojit a chovat se bezpe¢né.

»] Kdo ma pro nas doporuceni?
Narodni urad
pro kybernetickou
a informacni bezpecnost
Jen tak pro potradek tady doplnim, Ze kaz-
dodenné narustajici agendu kybernetické
bezpeénosti ope¢ovava v CR Narodni utad
pro kybernetickou a informa¢ni bezpeé-
nost. Sidli v Brné a na jeho webu jsou nejen
technické informace, ale také doporuceni
pro manazery. V posledni dobé ptijemné
narUstda také sekce, ktera se vénuje vzdéla-
vani. Nebojte se vybrat si to, co se vim hodi.
Doporuéeni muzete ziskat i od zfizovateld,
kteti by se mu méli vénovat prabézné.

»1 Co vSechno ovliviiuje
bezpecnost informaci?

Mohu si odvézné myslet, Ze uz jsme se
shodli na tom, Ze informace kolyjici poéita-
¢ovym svétem nagich organizaci si pozor-
nost, pédi a ochranu zaslouzi. Celou tu hro-
madu hidanek, které je potieba postupné
rozlousknout, si pro zjednodu$eni miZeme
rozdélit do ¢ty¥ skupin:

» Prvni predstavuje dobfe vymyslenou
pocitatovou sit, kterd tvori pomyslny
,plot*, jenz drzi digitalni informace
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uvnit# organizace. Musi byt fesena tak,
aby byla co nejbezpelnéjsi a soucasné
nebrénila lidem v préci. Neni to jedno-
duchy tkol, nadtésti se jim zabyva cela
tada odbornikd, a bezpe¢na feeni neni
potieba vymyslet — stali sijen vybrat.

= Druhou skupinou jsou programy, infor-
mace a systémy, které najdeme vyhrad-
né uvnitf organizace.

= Treti tvofi informace a systémy, které
jsou ukladany mimo organizaci samot-
nou, nejéastéjiv tzv. ,cloudech®, cozjsou
velkd, profesiondlné chranénid datova
centra. K informacim, které u nich maji
organizace ulozeny, pfistupuji uzivatelé
nejéastéji prostfednictvim internetu.

= Posledni skupinou, kterd je stejné dule-
zita jako vy$e jmenované, jsme potom
my. Lidé, ktefi usedaji k pocita¢im
a tvo¥i, preskupuji, shromazduji, vyuzi-
vaji, ale také archivuji a maZou informa-
ce. Uzivatelé.

Navrhuji, abychom pro témata shrnu-
td do prvnich tfech skupin ponechali sa-
mostatny ¢lanek. Bez dobfe a bezpeéné
fungujici pocitacové sité a programové-
ho vybaveni totiZ asistivni technologie
do smysluplného provozu prosté rozumné
neuvedeme.

Dovolim si malé pfirovnani. Trochu
kulh4, ale ptesto vdm ho nabidnu. Pokud
bychom zkusili pfirovnat asistivni tech-
nologie k elektromobilu, v némz chceme
ptevazet klienty, pak je ndm vsem jasné,
Ze abychom ho mohli pouzivat, nutné po-
trebujeme komunikace, po kterych se da
rozumné jezdit, nabijeci stanici a vhodné
parkovaci stdni. Podobné je to s technolo-
giemi - v pfipadé nasazeni chytrych posteli
s ¢idly musime nezbytné mit dobrou vnitt-
ni sit, po které budou ,jezdit” informace
stejné jako dobfe nastavené programy
a systémy.

»1 Zaklady bezpeéného chovani
uzivateld

Zastavme se v zavéru tohoto textu
u toho, jaky je vyznam zaméstnancl pro
bezpelnost informaci v systémech. Je to
jednozna¢né. Zaméstnanec je nejdulezi-
téjsim ¢lankem pro fungovani kazdého
systému. Systémy piece nevznikaji pro ra-
dost ajtakam, ale jsou uréeny k tomu, aby
usnadnily kazdodenni rutinni praci nam,
uzivatelim. Nam, kteti kazdy den usedame
k po¢itatam a s digitdlnimi informacemi
pracujeme.

Dobré je, ze s péti o bezpecnost dat se
nam to uz docela dati, pokud pracujeme
s tradi¢nimi informacemi na papife. Jsme
zvykli zamykat kancelate, kartotéky, Supli-
ky s dalezitymi dokumenty. Skartujeme,
archivujeme, zakldddme podle dohodnu-
tych pravidel a na dohodnuta mista. M I8
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Délame ale totéz v pripadé prace s digitdl-
nimi informacemi?

»1 Co je zakladni

pro kazdého uzivatele?

Bezpecna hesla

Pouzivat bezpe¢nd hesla a ptistupy
a dobfe se o né starat. Je to stejné, jako
kdyz bez ptemysleni zamykdme své domy
bezpe¢nostnimi zdmky a kli¢e nikomu ne-
svétujeme. Pravidla pro tvorbu hesel by
méla mit stanovena kazda organizace. Pro
bézné uzivatele by mélo rozumné heslo
mit nejméné 10 znaka a mélo by obsahovat
kombinaci nejméné t¥i ze ¢tyt typl znakd
- tedy mala pismena, velkd pismena, ¢isli-
ce, pripadné néjaky specialni znak. Hesla je
potfeba v dohodnutych intervalech ménit.
A co je dulezité — nechat si ho pro sebe po-
dobné jako ty kli¢e od domu. Nepsat na na-
sténku, na monitor a rozhodné nesdilet
s kolegy. Nechcete ptece, aby nékdo ménil
informace v systému ,va$im jménem". Véf-
te mi, Ze valna vétsina systému kazdy po-
hyb uzivatele sleduje a dokdze presné urdit,
kdo je autorem zapis.

1 Vicefaktorové prihlasovani

Vsude, kde je to mozné, pouzivat tzv.
dvoufaktorové prihlagovani. I tohle z redl-
ného svéta roky znéate. Nebo se mezi ¢tena-
¥i tohoto ¢lanku najde nékdo, kdo doposud
neslysel o tom, Ze pojistovny jsou Zasto
ochotny pojistit va§ majetek pouze tehdy,
pokud musi zlodéj cestou k nému prekonat
dva zamky? Dvoufaktorové piihlagovani
je pravé takovym dvojitym zamkem. Vét-
$inou se ptihldsite svym jménem a hes-
lem a ptihlageni potvrdite daldi formou.
Muze to byt treba kédem prepsanym ze
SMS nebo ptimo aplikaci v mobilu. Takovy
dvoufaktor je docela sikovna véci¢ka, pro-
toze vas pristup dokaze ochrénit i v ptipa-
dé, ze néjak unikne vage jméno a heslo. A to
se hodi nejen v prici, ale také v ptistupu
k soukromému e-mailu, elektronickému
bankovnictvi, socidlnim sitim a dal3im da-
lezitym vymyslenostem, které pouzivame
v soukromi.

»3 Pozor na podvodniky

Nebojte se byt trochu opatrni a nevéfte
neznamym hlasim v telefonu ani nezna-
mym e-mailim. Podle zkusenosti odbor-
nikd nej¢astéji unikaji pfistupy do systému
tak, ze nékdo jednoduse ,vytahne“ jméno
a heslo z nékterého z uzivatela. Je to jedno-
duché. Nékdo zavola, vy zvednete telefon
a jste zdvotile pozadani o ptistup do poci-
tale s tim, Ze je v ném potfeba néco opravit.

Dvoufaktorové pFihlasovdni
je pravé takovym dvojitym
zdamkem. Vétsinou se
prihldsite svym jménem
a heslem a prihlaseni
potvrdite dalsi formou.

z vasich kolegl fintu neprohlédl], heslo
sdélil a ve vasi siti uz se zvédavé prohani
hacker. S e-maily je to podobné. Nautte se
neotvirat pfilohy e-mailt neznamych adre-
satll a pti sebemensim podezteni si radéji
jinou cestou ovétte, jestli je e-mail v pofad-
ku. Budte velmi ostraziti, pokud k vdm do-
razi nabidka téméf bezpracné vyhry nebo
jakédkoliv zZadost o vade osobni udaje. I tady
plati, ze kazdou udalost, kterd se vdm ne-
zd4, je opravdu dobré nahlasit.

1 Ucte se

Nebojte se byt zvédavi, vybirat si kurzy,
udit se, ptat se. Je to uzite¢né. Stejné dobte
jako firemni data totiZ budete umét ochra-
nit t¥eba svoje penize na bankovnim uétu.

Taky se vam zd4, Ze jsme se od téch asis-
tivnich technologii dostali tplné nékam
jinam? P¥ipada vam, Ze by bylo lepsi psat
si o chytré podlaze, kterd upozorni na to,
Ze se pani Zvidavé rozlil ¢aj a mohla by
uklouznout, nebo o robutkovi, ktery ji bude
trpélivé poustét alba fotografii na tabletu
nebo staré videozaznamy ze $kolnich besi-
dek jejich déti? Na dobu, kdy budeme moci
s klidem diskutovat o atraktivnich robotic-
kych pomocnicich a propojovani dat z raz-
nych systému, uz se moc tésim. UZ proto,
Ze to bude znamenat, Ze nade organizace
budou mit bezpeéné pocitaové sité, dobré
a aktudlni programové vybaveni, bezpe¢né
informaéni systémy, vzdélané uzivatele
a ze budou fidit bezpe¢nost svych dat. Je
jasné, ze nékteré organizace jsou tomuto
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cili uz blizko, jinde prace spise zac¢ini. Aby
nam §la od ruky, mizeme p#i$té probrat za-
ludnosti po¢ita¢ovych siti.

b1 Vitejte ve svété digitalizace
Na z4vér mam pro vds zpravu. Z pohle-
du zavadéni asistivnich technologii jsme
se pravé vrétili na za¢atek. Pro¢ tomu tak
je? Meéli byste se totiZ vratit k samotnym
zdkladdm informaénich technologii ve vasi
sluzbé a podivat se na ni z nového pohledu.
« At zastavate jakoukoliv pozici, méli byste
siv klidu promyslet, které technologie by
mohly byt pro vasi praci v budoucnu uzi-
te¢né a co pottebujete zlepsit.
+ Pokud jste manaZer, méli byste se navic
potadné zamyslet nad tim:

a) Jestli mate svou po¢itacovou sit a sys-
témy v ni bézici rozumné funkéni, #i-
zené a bezpecné.

b) Jestli jsou tvirci pouzivanych systémi
naklonéni ptedavani dat. Je to k nevi-
te, ale neni to tak obvyklé, jak bychom
se mohli domnivat.

) Jaké mozZnosti a znalosti maji lidé v or-
ganizaci. Maji rozumnou techniku?
Nepottebuji v né¢em prosgkolit? Pouzi-
vaji své infosystémy dobte?

d)Nakonec
a traskavé téma — kybernetickou bez-

nezapomeiite prafrezové
pecnost. O vae informace se totiz ur-
¢ité nepostara nikdo jiny nez pravé vy.

Neni malo toho, co bychom si méli pfed
vstupem do svéta asistivnich technologii
ovétit a dat do potadku. Aby to bylo jed-
nodussi, miZeme se na tomto misté setka-
vat i v p¥istich ¢islech ¢asopisu a trochu
vic se zamyslet nad jednotlivymi tématy.
Digitalizace a asistivni technologie a po-
krok v inovacich totiz do socidlnich sluzeb
nezadrzitelné mifi. Vlastné uz preslapuji
na prahu. Pti udrzitelném a dobrém zave-
deni pomohou uget¥it praci, ziskat infor-
mace o klientech a diky tomu se o né lépe

starat. A to rozhodné neni malo.
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¢kujeme vam

za spoluprici v uplynulém roce

a do roku 2023 pfejeme mnoho §tésti,
zdravia osobnich i pracovnich aspéchi!

MK MARKET

Vas dodavatel inkontinencnich
pomiicek a zdravotnického materidlu

Nevérte. Udélejte véc Gplné opacnou - dejte
ihned informaci o takovém divném telefo-
natu svému nad#izenému. Neni to Zadné
»zalovani®, jen je prosté mozné, ze nékdo




